Chapitre VIII                                                                                                                4éme SI (BD)
Sécurisation D’Une Base de Données
I. Problématique :
Les données d’une BD doivent être protégées pour conserver leurs intégrités. Certaines données sont confidentielles, il faut empêcher n’importe qui d’y accéder.
1. Les piliers de la sécurité de la base de données :
· Authentification : S’assure de l’identité de l’utilisateur (mot de passe, login,…).
· Confidentialité : Chaque utilisateur, selon son login et son mot de passe, a un certain travail qu’il peut faire et d’autres taches qui ne lui sont pas permises.
· Disponibilité : La base de données doit toujours être disponible à l’utilisateur (journalisation, reprise après panne,...).
· Intégrité : Les données doivent être cohérentes. La base de données doit gérer les accès concurrents des utilisateurs.
· Traçabilité : Le SGBD doit enregistrer les actions des utilisateurs de façon qu’on puisse savoir à n’importe quel moment qui fait quoi sur la base de données.

2. Les mécanismes mis en œuvre pour la sécurité d’une base de données :
· Authentification : Permet de contrôler l’identité de l’utilisateur.
· Droits et privilèges : Apres être identifié, l’utilisateur ne peut accéder qu’aux données auxquelles il a le droit. 
· Les LOGs ou traces : Permet d’enregistrer les informations concernant les accès.
· Tolérances aux pannes : Permet de supporter différents types de pannes (pannes matérielles ou logicielles).
· Sauvegarde et restauration : Sauvegarder les copies de la base de données sur des supports externes pour ne pas perdre les informations lors d’une panne.
· Les transactions : Conserve la cohérence de la base de données et assure le retour arrière (dernier état cohérent) en cas de problème.
Gestion des droits d’accès :
Définir un mot de passe: TP n°1 Q1-3
Le mot de passe empêche les utilisateurs malveillants d’accéder aux ressources de la base de données. (Etapes : Voir livre Page 212 -213).
2. Sécuriser les accès à une base de données : TP n°1 Q4 (Etapes : Voir livre Page 213)
3. Cryptage d’une base de données : TP n°1 Q5  (Etapes : Voir livre Page 215)

III. Gestion des utilisateurs :
1. Mode assisté : TP n°1 Q 6&7 (Etapes : Voir livre Page 216-220)
2. Manuellement :
· Créer un groupe de travail 
· Créer un groupe de travail, un utilisateur, attribuer un utilisateur à un groupe de travail ou changer un mot de passe 
· Modifier les permissions 
(Etapes : Voir livre Page 212).

IV. Intégrité Des Données :
L’intégrité de données se répartie entre les catégories suivantes :
· Intégrités d’entité : définie une ligne comme étant une entité unique pour une table.
· Intégrités de domaine : permet de contrôler les entrées. Toutes les entrées doivent être valides.
· Intégrités référentielles : assure le lien entre les tables.
· Intégrités définies par l’utilisateur : permet de définir des règles propres à l’utilisateur.
V. Sauvegarde et restauration de base de données :
Permet de retrouver (récupérer) les données en cas de perte. Il faut prendre une copie de la base de données et l’enregistrer sur un support externe (support de sauvegarde). La restauration peut être faite suite à une défaillance de support, une erreur d’utilisateur, une défaillance matérielle ou une catastrophe naturelle.

VI. Contrôle de Données en SQL :
1. Création d’utilisateurs :
	
	Exemple :
………………………………………………………
………………………………………………………


2. Attribuer des droits :
	
	Exemple :
………………………………………………………
………………………………………………………



	


Exemple :
1. Attribuer tous les privilèges sur tous les objets à l’utilisateur eleve. 
…………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………….

2. Attribuer tous les privilèges d’insertion, de mise à jour et suppression sur tous les objets de la base de données Gestion_Location à l’utilisateur eleve.
…………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………….

3. Donner à tous les utilisateurs tous les droits sur la table client. 
……………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………………..
· Les droits : ALL, ALTER, DELETE, INSERT, UPDATE, SELECT…..
· Les objets : tables, requêtes……
· Les utilisateurs : PUBLIC pour désigner tous les utilisateurs

VII. Retrait des droits :
	
	Exemple :
………………………………………………………
………………………………………………………
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